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WikiLeaks Iedereen die downloadt is verdacht

Bedankt Assange,
het is nu echt oorlog

WikiLeaksis meerdan de oprichter. Het is een nieuwe
macht op aarde, tegen wie hele legers zullen opstaan.

Marcel Hulspas
AMSTERDAM
cee
Julian Assange is niet WikiLeaks. Al-
lang niet meer. WikiLeaks is geen een-
mansbedrijf, geen website en ook
geen organisatie. Het is iets nieuws,
misschien nog het beste te begrijpen
als een nieuwe regering, een nieuwe
macht op deze planeet. Een regering
die, net als die van Noord-Korea, lak
heeft aan diplomatieke regels en aan
dreigementen van de Verenigde Sta-
ten. En netzoals Noord-Korea is deze
nieuwe digitale regering onaantast-
baar. En haar macht groeit gestaag.
WikiLeaks is uitgegroeid tot een
onaantastbaar bolwerk waar alle
klokkenluiders op aarde straks docu-
menten kunnen uploaden, zonder
ontmaskerd te kunnen worden. Het
bestaat uit honderden hackers met
hetzelfde ideaal: een wereld zonder
geheime afspraken, samenzwerin-
gen, gelieg en gedraai. Samen zijn ze
onoverwinnelijk.

Geheimhouding

Strijden tegen WikiLeaks is zinloos.
Volgens de Amerikaanse mediasoci-
oloog Jeff Jarvis bewijst WikiLeaks
dat de Amerikaanse overheid te veel
geheim houdt. Hij pleitvoor een ethic
of publicness: alles wat de overheid
doet, moetin principe openbaarzijn,
in plaats van geheim. Washington
denktdaar duidelijkheel anders over,
getuige de aanval op WikiLeaks.

Dat heeft overigens (nog) geen
toegang tot de werkelijk gevoelige
computersystemen en netwerken,
zoals die van de geheime diensten.
Om dat zo te houden, en om het di-
plomatieke verkeer beter te bescher-
men, zullen veiligheidsmaatregelen
dekomendejaren worden verscherpt.
Ook zal het geheime deel van inter-
net worden uitgebreid. Ministeries
en andere overheidsorganisaties zul-
len worden afgeschermd van inter-
net, en van elkaar.

Zozullen er de komendejaren tal-
loze digitale muren verrijzen, be-
waakt door ontzagwekkende legers
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e eerste echte electorale
D testcase is op 2 maart vol-
gend jaar. Dan zijn er verkie-
zingen voor de Provinciale Staten.
Die uitkomsten zijn van nationa-
le betekenis, omdat de Staten de le-
den van de Eerste Kamer kiezen. De
PVV van Wilders doet voor het eerst

van beveiligers. De strijd van Wiki-
Leaks tegen de geheimzinnigheid zal
ervoor zorgen dat uiteindelijk dlles
geheim wordt verklaard.
Datisnietvoldoende. Deachilles-
hiel van de beveiliging is niet Wiki-
Leaks of de computer, maar de onte-
vreden medewerker die gegevens
naar buiten smokkelt. De oorlog te-
gen WikiLeaks zal er daarom voor

U zult worden
gewaarschuwd dat
u digitale grenzen
overschrijdt.

zorgen dat niet alleen internationale
datastromen, maar ook alle over-
heidspersoneel voortdurend in de
gaten worden gehouden.

Andere westerse landen zullen dat
voorbeeld volgen, zoniet vrijwillig,
dan wel omdat de VS dat opleggen.
Iedere keer dat u een digitale muur
passeert, zult u worden gewaar-
schuwd dat u geschaduwd wordt
‘voor uw eigen veiligheid. Want de
beveiligers houden iedereen in de ga-
ten die met WikiLeaks sympathiseert,
of wel eens documenten downloadt.
Voordat het zo ver is, zal internet ver-

mee en de hamvraag (als het huidige
kabinet er dan tenminste nog zit) is:

| krijgen VVD, CDA en PVVin de Eerste

Kamer een meerderheid?

W lijk om de wetg dear-
beid van de regering, met een grotere
zekerheid dan nu, in het Staatsblad te
krijgen. De politieke partijen zullen
zich dit keer, nog meer dan voorheen,
sterk maken om goed uit de bus te
komen.

Jeziet de namen langskomen van
mogelijke nieuwe senatoren: De Gra-
ve bij de VVD, Brinkman bij het CDA,
Vermeend bij de PvdA, Van Boxtel bij
D66 en Marco Pastors (van Leefbaar
Rotterdam) bij de PVV.

Je ziet dat ook aan beschouwingen

De grootste
Een onderbroek van Queen Elizabeth ITwordt bin-
nenkort geveild. De slipis veertig jaarin handen
geweestvan een man uit de Amerikaanse staat Flo-

anderen in een digitaal slagveld. Bij
‘cyberwar’ denken we nunogaan een
gecodrdineerde aanval van hackers,
betaald door overheden, om het in-
ternetvanvijandige staten lam te leg-
gen. Georgié kreegermee te maken in
de oorlog met Rusland; Estland en
Iran werden op dezelfde wijze gepest.
Dit was kinderspel vergeleken met
wat WikiLeaks gaat ontketenen.
Nietalleen de VS, dllelanden kun-
nen door WikiLeaks in hun hemd
worden gezet. Ook landen als Rus-
land en China, die niet alleen veel
meer te verbergen hebben, maar ook
veel harder zullen terugslaan. Al het
WikiLeaks-materiaal verwijderen is
onmogelijk, maar het moet mogelijk
zijn om de verspreiding te vertragen
én alles wat met WikiLeaks te maken
heeft zodanig te besmetten dat nie-
mand er nog naar durft te kijken.

Schuilkelders

Dit wordt geen cyberwar tussen sta-
ten of tussen regeringen en hackers.
Dit wordt een oorlog van hackers te-
gen hackers, overal op internet, en
zonder spelregels. Regeringshackers
zullen WikiLeaks-kopieén aanvallen
en servers en pc’s doorzoeken en met
virussen infecteren.

Op hun beurt zullen de Wiki-
Leaks-hackers op zoek gaan naar di-
gitale schuilplaatsen, waar ze docu-
menten kunnen onderbrengen,
onherkenbaarversleuteld, klaar voor
verzending. Het liefst op servers of
pc’s van nietsvermoedende gebrui-
kers. Tedereen is straks verdacht. Ie-
dereen die WikiLeaks steunt, die do-
cumenten bekijkt of zelfs maar een
verdachte server gebruikt, zal in de
gaten worden gehouden en worden
gewaarschuwd dat hij de digitale
grenzen overschrijdt.

WikiLeaks strijdt voor openheid,
voor de totale vrijheid - het ideaal
waarmee internet ooit ten doop werd
gehouden. Maar internet is allang
niet meervan de hackers. Daarvooris
het veel te groot en te belangrijk ge-
worden. Regeringen maken er de
dienst uit. Nu nog maar beperkt;
straks is hun greep totaal. ©

die nuverschijnen over de rol vande
Eerste Kamer.

De kenners weten dat de Eerste
Kamer een ‘chambre de réflexion’is.
Vaak ook wordt gezegd dat de Eerste
Kamer de kwaliteit van de wetgeving
controleert. Maar dat betekent niet
dat de Eerste Kamer zich niet met po-
litiek bezighoudt. Men leze de Han-
delingen na op de geharnaste inter-
venties die daar soms gepleegd wor-
den.

Er zijn enkele verschillen tussen de
Tweede en de Eerste Kamer.

De Eerste Kamer heeft niet het
recht van amendement. Zij kan, als zij
vindt dat een wetsontwerp niet
deugt, alleen het gehele wetsvoorstel

De langste

De Britse marine verkoopt een 200 meter lang
vliegdekschip per opbod op internet.Op 5 januari
2011 gaathet naarde hoogste bieder.

WikiLeaks Technologie is niet de oplossing

Computers lekken

Jan-Hein Strop
AMSTERDAM
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Julian Assange, drijvende kracht ach-
ter WikiLeaks, heeft het al gezegd: na
overheden zijn grote bedrijven aan
de beurt, te beginnen met een grote
Amerikaanse bank. Het moet tot sid-
deringen leiden in menigbestuurska-
mer.

Maar hoe met de dreiging van een
lek om te gaan? Betere firewalls? Een
groeiende it-beveilingsindustrie kan
ze zo leveren.

Toch staat de telefoon daar sinds
het losbarsten van het onthullende
spektakel niet roodgloeiend, zo ver-
tellen experts. Kern van hun bood-
schap: technologie helpt wel om data
te beschermen, maar belangrijker is
het monitoren van het gedrag van
werknemers en zo beperkt mogelijk
informatie verspreiden.

‘Je moet je vooral afvragen wie wat
mag lezen’, zegt Paul Bakker van het

verwerpen. Dat gebeurt zelden, maar
afentoe wel.

Een tweede verschil tussen Twee-
de en Eerste Kamer is dat, algemeen
beschouwd, de Tweede Kamer het
politieke primaat heeft. Maar ook de
Eerste Kamer kan bewindslieden
wegsturen en heeft datin het verle-
den ook gedaan. De Eerste Kamer is
dus een volwaardig politiek instituut.
Het is voor mij ook een instituut dat
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kon er rustig je sigaar roken, maar ook
klaarwakker zijn totin de nacht, als
dat nodig was.

Plagerig zei een (inmiddels oud-)
senator eens: ‘De Tweede Kamer
heeftinderdaad het primaat. Zij heeft

Nederlandse Fox-It, datleidend is op
hetgebied van databeveiliging op het
hoogste niveau. ‘Standaard netwerk-
detectie kijkt alleen naar indringers!
Met andere woorden: het gevaar
komtvan binnenuit; van werknemers
die de data naar buiten smokkelen,
op wat voor manier dan ook.

Integriteit

En daar helpt heel weinig tegen, zegt
Mark Hoekstra, forensisch it-specia-
list bij de internationale accountan-
cyfirma Grant Thornton. ‘ledereen
heeft een camera bij zich op zijn mo-
biele telefoon. Je maakt een foto van
een document en stuurt het op. Hoe
hou je dat nou tegen? Er zijn tegen-
woordig allerlei gegevensdragers die
ernietzo uitzien!

Daarom moet je je volgens
Hoekstra niet alleen richten op tech-
nische maatregelen. ‘Je komt uit bij
gedragscontrole, bij de cultuur van
een organisatie. Je moet heel scherp
sturen op de integriteit van mensen

het eerste woord, maar de Eerste
Kamer heeft het laatste woord.
Conclusie: deze keer worden -
meer dan ooit - de provinciale ver-
kiezi landelijke verkiezingen.
Niet alleen een testcase dit keer,
maar ook van beslissende invioed
op de kansen van dit kabinet om zijn
werk te kunnen blijven doen. ©

De duurste

De Amsterdamse eettent Lombardo'’s verkoopt
’slands duurste hamburger. Hij kost 60 euro en wordt
gemaakt van Wagyu-vlees, ganzenlever en bladgoud.
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MERIJN BEELDVERTELLER

niet, mensen wel

die gevoelige informatie zien’

En als iemand met zulke data over
straat moet, bijvoorbeeld met een
usb-stick, zorg er dan minimaal voor
dat de informatie versleuteld is, luidt
het advies van de experts. Genante
incidenten met verloren usb-sticks
hebben Nederland al ruim voor Wi-
kiLeaks gewezen op de gevaren van
fysiek datatransport.

Maar ook versleuteling is geen
wondermiddel. Bakker van Fox-It:
‘Een voordeel van encryptie is dat je
desleutel alleen geeftaan mensen die
toegang moeten hebben. Dat heeft
weer als nadeel dat je goed moet na-
denken hoe je de sleutel weer afpakt.
Bovendien, informatie blijft niet ver-
sleuteld, je moet het ook kunnen le-
zen!

Dat wil niet zeggen dat technolo-
gie hulpeloos is. Het monitoren van
het digitale gedrag van werknemers
gaat nu eenmaal niet door perma-
nent naast het beeldscherm te gaan
staan. Daarvoor zijn systemen nodig

Jullian Assange

Erbestaat een reéle kans dat de Brit-
se rechter de overlevering van Wiki-
Leaks-oprichter Julian Assange aan
Zweden toestaat. Dat zei de Neder-
landse advocaat Victor Koppe giste-
ren. Koppe is gespecialiseerd in na-
tionaal en internationaal strafrecht.
De zedenmisdrijven waarvan de
autoriteiten in Zweden Assange
denken, zijn ook in Groot-Brit-

tannié strafbaar. Verder heeft de
Britse rechter eerder al het arresta-
tiebevel voor hem ondertekend.
Daarmee heeft de rechter volgens

die afwijkend gedrag op het netwerk
detecteren, vertelt Bakker. Hij ver-
baast zich erover dat het niemand
opviel dat een laaggeplaatste Ameri-
kaanse militair duizenden documen-
ten over de oorlogin Afghanistan las,
zonder dat iemand aan hem vroeg
waarom. Organisaties die hun bevei-
liging serieus nemen, merken op dat
er plotseling wel erg veel wordt ge-
upload vanaf één computer en grij-
pendanin.

Censuur

Hoewel de Amerikaanse overheid
veel geld steekt in technologie die
lekken moet verhinderen, denkt Wi-
kiLeaks-man Assange dat het alle-
maal niets helpt. In een interview
met het Amerikaanse blad Forbes
stelde hij: ‘Censuur helpt misschien
tegen lekken van de gemiddelde per-
s00N, maar niet voor erg gemotiveer-
de mensen. Om daaraan toe te voe-
gen: ‘En onze mensen zijn erg
gemotiveerd! ©

KANSOP UITLEVERING GROOT

Koppe de verdenking al marginaal ge-
toetst.Assange werd gisteren in een
Londens politiebureau gearresteerd
op grond van een Zweeds aanhou-
dingsbevel. Twee Z d
beschuldigen hem van aanranding en
verkrachting. Assange ontkent de be-
schuldigingen.

Een Britse rechter weigerde giste-
ren de 39-jarige verdachte zonder
vaste woon- en verblijfplaats op
borgtocht te laten gaan. De volgende
hoorzitting voor de rechteris 14 de-
cember.

Fbeié, poele, poelé

In Egypte wordt druk gespeculeerd over de oorzaak van de haaien-
aanvallenvan delaatste tijd voor de kust van Sharm el-Sheikh.
Eenexpertdenktdatiemand de haaien stiekem heeft gevoerd.

Straling Nedersaksen in paniek

Kan ondergronds kernafval
leukemie veroorzaken?

Mooimakerij, fabeltjes, halve
waarheden, Pinokkio prikt ze door.
Reacties en suggesties naar
pinokkio@depers.nl

Marcel Hulspas

AMSTERDAM
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Wat is de bewering?

Een ondergrondse opslag voor kern-
afval onder de Duitse heuvelrug De
Asse veroorzaakt onder de inwoners
van naburige dorpen leukemie.

Wie zegt dat?
Die waarschuwing is afgelopen week
uitgezonden door de Norddeutsche
Rundfunk en werd donderdag beves-
tigd door het ministerie van Milieu in
de Duitse deelstaat Nedersaksen.
Devoorzittervan de SPD-fractiein
het Nedersaksische parlement, Stefan
Schostok, zei ‘geschokt’ te zijn en
eiste een diepgaand onderzoek. De
Duitse organisatie van artsen tegen
atoomenergie, IPPNW, noemde de
bekendmaking ‘het zoveelste bewijs
dat straling kanker kan veroorzaken!

Hoe zit het ook alweer?

Atoomafval, afkomstig uit kerncen-
trales, zendt zogenoemde ioniseren-
de straling uit, straling bestaande uit
elementaire deeltjes die, vanwege

hun hoge energie, moleculen kunnen
beschadigen. Als het daarbijom DNA
gaat, kunnen gewone lichaamscellen
transformeren tot zich eeuwig de-
lende tumorcellen. Zo kan straling
kanker veroorzaken.

Wat is waar?

In de zoutmijn, op kilometers diepte,
liggen 126.000 vaten laag- en mid-
del-radioactief afval opgeslagen. De
opslag staat ernstig ter discussie, om-
dat de zoutlagen water blijken door
telaten. Datzal de reden zijn geweest
om eens naar de lokale kankerstatis-
tieken te kijken.

Daarbij is ontdekt dat er zich onder

In de omgeving van
kwekerijen van
kerstbomen komt
meer leukemie voor.

de enkele duizenden inwoners van
een handjevol dorpen op en om de
heuvels achttien gevallen van leuke-
mie haddenvoorgedaan in de afgelo-
pen zeven jaar, waar men statistisch
acht gevallen zou verwachten.

Het waren twaalf mannen en zes
vrouwen. Onder vrouwen is dus geen
significante verhoging gevonden. De
gegevens zijn geanonimiseerd; nie-
mand kan zeggen of de getroffen
mannen iets met de opslag te maken
hadden.

Het probleem met de cijfers is dat
het om een greep uit een veel groter
geheel gaat, en datin een grote massa
cijfers altijd wel een paar verontrus-

tende ‘uitbijters’ (een waarneming
die niet bij de overige lijkt te passen)
tevinden zijn.

Hoe is het gesteld met de gezond-
heid in het algemeen? Hoe lagen de
cijfers voor er sprake was van opslag?
In omringende gemeenten? Waarom
is er geen stijging bij mannen én
vrouwen? Andere vormen van kanker
komen blijkbaar niet vaker voor,
waarom niet?

Leukemie is wat datbetreft een be-
ruchte ziekte, die wel vaker in myste-
rieuze ‘clusters’ optreedt. Het kan
meerdere oorzaken hebben; niet al-
leen straling, maar ook bijvoorbeeld
bestrijdingsmiddelen. Daarom komt
er nabij kerstboomkwekerijen meer
leukemie voor dan elders.

Wellicht zijn er vergelijkbare ‘ver-
dachte’ activiteiten op en om de Asse
aan te wijzen. Berucht is het zoge-
noemde ‘Seascale Cluster’, een ver-
hogingvan hetaantal leukemiegeval-
len onder kinderen in het dorpje
Seascale, niet ver van de nucleaire in-
stallatie Sellafield. Ondanks uitge-
breid statistisch spitwerk kon een
verband met straling niet worden
vastgesteld.

Een studie in 1990 zag een corre-
latie met mogelijke blootstellingaan
stralingvan devader, vo6r de geboor-
tevan hetkind. Andere onderzoekers
wezen op vergelijkbare leukemie-
clusters, ver van welke atoominstal-
latie dan ook. Leukemie is, kortom,
een nachtmerrie voor epidemiolo-
gen.

Het eindoordeel:
De bewering is niet waar (wantvoor-
alsnog niet bewezen). ©
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